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Аудит конфигурации оборудования (hardening)

1. Конфигурация Hardening

1.1 Шифрование пароля службы включено?

1.2 Используются надежные пароли?

1.3 Старые пароли были заменены во всех конфигурациях,
используемых для каждой цели (BGP, Tacacs…)?

1.4 Согласование изменений включено?

1.5 Неиспользуемые службы, порты, протоколы отключены?

1.6 Резервное копирование конфигурации настроено на удаленный
сервер с безопасным протоколом?

1.7 Индивидуальные имена и пароли?

1.8 Используете Keypass или аналогичного набора инструментов?

1.9 Не авторизовались на устройствах с администратором по
умолчанию?

1.10 TACACS/RADIUS/AD настроен и используется для аутентификации?

1.11 Пароли администратора по умолчанию изменены на надежные
пароли?
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