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Какие меры безопасности вы используете

Проверьте, какие из методов вы знаете и используете, чтобы защитить свой аккаунт в
социальных сетях и мессенджерах

1. Вы установили сложный пароль
Ваш пароль содержит 15-20 символов, он состоит из букв (заглавных и строчных), цифр, 

специальных символов (*, _, %, &, ^ — и прочих);

2. На разных сайтах/соцсетях вы указываете разные пароли
Не обязательно придумывать разные пароли. Достаточно добавлять разные символы

3. Вы регулярно меняете пароли
Менять пароли рекомендуют каждые 3-6 месяцев

4. Вы установили двухфакторную аутентификацию
При входе в личный аккаунт с незнакомого устройства вам потребуется ввести 

специальный код, который приходит на телефон или электронную почту

5. Для авторизации на сайте, в приложении, игре или боте не
используете аккаунт соцсети
А если авторизуетесь, то потом в соцсети удаляете ресурс из настроек

6. Вы проверяете ссылки, которые вам приходят на почту или в
соцсетях
Наводите мышкой на ссылку, смотрите на URL-страницы и сверяете его с оригинальной 

ссылкой



7. Вы не скачиваете и не открываете файлы, которые вам присылают
незнакомые люди. Если файл пришел от знакомого, то уточняете,
действительно ли он его отправил

8. Вы не логинитесь в соцсетях через общественный wi-fi.

9. Вы проверяете активные сессии и завершаете сомнительные
Такая функция есть в «ВКонтакте» и Телеграме, в настройках вы можете посмотреть, 

на каких устройствах аккаунты активны

10. Ваш номер телефона скрыт ото всех
Номер телефона может быть использован для попыток взлома и рассылки спама, 

поэтому его лучше не афишировать
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